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MANUAL DE CUMPLIMIENTO PARA LA ADMINISTRACION DEL SISTEMA DE
AUTOCONTROL Y GESTION DEL RIESGO LA/FT-FPADM

CAPITULO |
GENERALIDADES

1. INTRODUCCION

El presente Manual de Cumplimiento para la Administracién del Sistema de Autocontrol y
Gestion Integral del Riesgo LA/FT-FPADM de Oleoducto Bicentenario de Colombia S.A.S.
(“Bicentenario”), Oleoducto de los Llanos Orientales, S.A. y su sucursal colombiana (“ODL”, y
cada una, referida como la “Compafia” y, de manera conjunta, como las “Compafias”)
establece un Sistema de Autocontrol y Gestion Integral de Riesgo de Lavado de Activos y
Financiacion del Terrorismo “LAFT”y Financiacion de la Proliferacion de Armas de Destruccion
Masiva “FPADM” (“SAGRILA/FT - FPADM”) que propicie la implementacion de una
metodologia, medicién, control y Monitoreo que permita mantener el equilibrio eficaz entre riesgo
y control, y la sostenibilidad del mismo; y que ademas facilite la generacion de un entorno laboral
y administrativo alineado con el Cadigo de Etica y conducta de las Compafiias.

2. OBJETIVO Y ALCANCE

Este Manual tiene como objetivo fundamental minimizar la posibilidad, que a través de las
distintas actividades que desarrollan las Compafiias, se utilice o introduzcan recursos
provenientes del Lavado de Activos con la finalidad de darles apariencia de legalidad y/o se
financien actividades terroristas o la Proliferacion de armas de destruccion Masiva y contribuir
a establecer estandares de conducta para prevenir y prohibir expresamente Actos de Corrupcion
gue impacten o puedan impactar las operaciones de las Compafiias y permitir a las Contrapartes
distinguir entre una conducta que es generalmente aceptable de una que no lo es, respondiendo
a la normatividad y mejores practicas aplicables a las Compainias.

El presente Manual tiene su ambito de aplicacion en todas las actuaciones que se desarrollen
por y a nombre de las Compafiias, para todos sus Colaboradores, Contratistas, y/o cualquier
otra Contraparte o grupo de interés que se encuentre vinculado o tenga relacién de negocios
con las Compafias. La aplicacion de este documento debe abarcar todas las actividades,
procesos y Contrapartes en los que se presenten Factores de Riesgo de LA/FT - FPADM y
Corrupcion.

3. GLOSARIO

Para los fines de este Manual, a menos que expresamente se estipule de otra manera, los
términos en mayusculas que aqui se usan tendran el significado asignado a dichos términos en
el presente capitulo. En este Manual y donde el contexto asi lo requiera, las palabras en singular
incluiran el plural y viceversa.

Activo: es un recurso economico presente controlado por la Empresa como resultado de
sucesos pasados
Pagina |2
La informacién contenida en este documento es de caracter confidencial y se encuentra dirigida de manera exclusiva a los accionistas,

administradores y empleados de Oleoducto de los Llanos Orientales, S.A., Oleoducto Bicentenario de Colombia S.A.S. Se prohibe cualquier
reproduccion total o parcial de este documento a favor de terceras personas.




MANUAL DE CUMPLIMIENTO PARA LA
=] ADMINISTRACION DEL SISTEMA DE
O/ AUTOCONTROL Y GESTION DEL RIESGOS
INTEGRA DE LA/FT- FPADM )y o .
O o bicentenario
PEN-M-004 Version 5 30-08-2021

Activo Virtual: es la representacién digital de valor que se puede comercializar o transferir
digitalmente y se puede utilizar para pagos o inversiones. Los activos virtuales no incluyen
representaciones digitales de moneda fiat, valores y otros Activos financieros que ya estan
cubiertos en otras partes de las Recomendaciones GAFI.

Acto de Corrupcion: Cualquier acto de un directivo, administrador, empleado, asesor,
contratistas, funcionario y/o tercero obrando en nombre de las Compafiias, realizado directa o
indirectamente, mediante el cual se incurra en cualquier tipo de soborno, malversacion de
activos, trafico de influencias, enriquecimiento ilicito y cualquier acto que impliqgue mal uso del
poder con el fin de obtener beneficios privados.

Administracion de Riesgos: La aplicacion sistematica del Sistema, realizando tareas tales
como la de establecer el contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar
riesgos, para reducir las probabilidades de una ocurrencia de un Evento, o sus consecuencias,
0 ambas.

Administrador: Son administradores el representante legal, el liquidador, el factor, los
miembros de la junta directiva y quienes de acuerdo con los estatutos de la respectiva Compafia
ejerzan o detenten esas funciones.

Autocontrol: Es la voluntad del empresario y los Administradores para detectar, controlar y
gestionar de manera eficiente y eficaz los Riesgos a los que esta expuesta su empresa.

Banco Pantalla: Significan aquellos bancos que carece de presencia fisica, y por lo tanto no
cumplen con los requerimientos siguientes: (i) ubicacién en una direccién fisica, en un pais en
el cual el banco esta autorizado a realizar negocios, (ii) contar con uno o mas empleados de
tiempo completo.

Beneficiario Final: De acuerdo con lo previsto por las recomendaciones del GAFI, hace
referencia a la(s) persona(s) natural(es) que finalmente posee(n) o controla(n) una Contraparte
0 a la persona natural en cuyo nombre se realiza una operacién o negocio. Incluye también a
la(s) persona(s) que ejerce(n) el control efectivo final sobre una persona juridica u otra estructura
juridica, o es(son) titular(es) del 5% o mas de su capital, en caso de tener naturaleza societaria.

Bicentenario: Tendra el significado asignado en la Introduccion del presente Manual.
Cliente: Es toda persona natural o juridica que utiliza los servicios de la respectiva Compafiia.

Colaboradores: Son todas las personas de la planta de personal de ODL compuesta por
trabajadores directos y colaboradores asignados mediante firmas contratistas y empresas de
servicios temporales.

Compainias Tendré el significado asighado en la Introduccion del presente Manual.

Contraparte: hace referencia a cualquier persona natural o juridica con la que la respectiva
Compafiia tenga vinculos comerciales, de negocios, contractuales o juridicos de cualquier
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orden. Entre otros, son contrapartes los accionistas, socios y empleados de la respectiva
Compaiiia y los Clientes, oferentes y contratistas de bienes y servicios.

Control del Riesgo de LA/FT -FPADM : Comprende la implementacion de Politicas, procesos,
procedimiento, dispositivos, practicas u otras acciones existentes que actlan para minimizar el
Riesgo de LA/FT - FPADM en las operaciones, negocios o contratos que realice la empresa.

Debida Diligencia: Proceso que consiste en evaluar la naturaleza y magnitud de los Riesgos
de LA/FT -FPADM que se presenten al interior de las Compariias, asi como en el actuar con la
prudencia y diligencia necesarias para que los Administradores puedan adoptar decisiones
suficientemente informadas, en relacién con transacciones especificas, proyectos, actividades
y Contrapartes.

Evento: Incidente o situacién de LA/FT -FPADM que ocurre en la empresa durante un intervalo
particular de tiempo.

Factores de Riesgo LA/FT/FPADM: son los posibles elementos o causas generadoras del
Riesgo de LA/FT/FPADM para cualquier Empresa Obligada. La Empresa Obligada debera
identificarlos teniendo en cuenta a las Contrapartes, los Productos, las actividades, los canales
y las jurisdicciones, entre otros.

Financiamiento de la Proliferacion de Armas de Destrucciéon Masiva o FPADM: es todo
acto que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion,
adquisicion, posesion, desarrollo, exportacion, trasiego de material, fraccionamiento, transporte,
trasferencia, deposito o uso dual para propdsitos ilegitimos en contravencion de las leyes
nacionales u obligaciones internacionales, cuando esto Ultimo sea aplicable

Financiacién del Terrorismo: Delito que comete toda persona que directa o indirectamente
provea, recolecte, entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o
recursos, o realice cualquier otro acto que promueva, organice, apoye, mantenga, financie o
sostenga econémicamente a grupos armados al margen de la ley o a sus integrantes, o0 a grupos
terroristas nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a actividades
terroristas?.

FinCEN: Significa el Financial Crimes Enforcement Network, dependencia del Departamento
del Tesoro de los Estados Unidos que recolecta y analiza informacion para apoyar los esfuerzos
de investigacion a las diferentes agencias estatales.

FT: Es (i) el delito de Financiacion del Terrorismo tipificado en el articulo 345 del Codigo Penal
(o a la norma que lo sustituya o madifique), titulado “Administracion de recursos relacionados
con actividades terroristas”; y/o (ii) el financiamiento de actos terroristas y de terroristas y
organizaciones terroristas (definicion GAFI).

Fuentes de Riesgo: Son los agentes generadores de Riesgo de LA/FT-FPADM en una
empresa que se deben tener en cuenta para identificar las situaciones que puedan generarlo en

1 Ley 599 de 2000, Cédigo Penal Colombiano, Articulo 345.
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las operaciones, negocios o contratos que realiza el ente econdmico, que para efectos de la
Norma expedida por la Superintendencia de Sociedades, en las Compafiias se tendran en
cuenta los siguientes:

(@) Contraparte: Personas naturales o juridicas con las cuales la empresa tiene vinculos de
negocios, contractuales o juridicos de cualquier orden. Es decir: accionistas, socios,
empleados, Clientes, oferente y Contratista de bienes y servicios.

(b) Productos: Bienes y servicios que ofrece o compra una empresa en desarrollo de su
objeto social.

(© Canales de Distribuciéon: Medios que utiliza la empresa para ofrecer y comercializar
sus bienes y servicios como por ejemplo establecimientos comerciales, venta puerta a
puerta, internet o por teléfono.

(d) Jurisdiccién Territorial: Zonas geogréficas identificadas como expuestas al Riesgo de
LA/FT-FPADM en donde el empresario ofrece o compra sus Productos.

GAFI: Organismo intergubernamental que profirié las 40 recomendaciones contra el Lavado de
Activos, el Financiamiento del Terrorismo - LA/FT-FPADM vy la proliferacion de armas de
destruccion masiva y que hace evaluaciones periddicas respecto de la idoneidad y efectividad
de los mecanismos de proteccién contra el LA/FT-FPADM de los paises.

Gestion del Riesgo de LA/FT-FPADM: Consiste en la adopcion de politicas que permitan
prevenir y controlar el Riesgo de LA/FT-FPADM.

Herramientas: Son los medios que utiliza la empresa para prevenir que se presente el Riesgo
de LA/FT-FPADM y para detectar operaciones intentadas, inusuales o sospechosas. Dentro de
dichas herramientas se pueden mencionar, entre otras, las Sefales de Alerta, indicadores de
operaciones inusuales, programas para Administracion de Riesgos empresariales y hojas
electrénicas de control.

LA/FT: Hace referencia al Lavado de Activos y Financiacion del Terrorismo.

Lavado de Activos: Hace referencia al delito regulado en el articulo 323 del Cadigo Penal (0 a
la norma que lo sustituya, modifique, adicione o complemente).

Listas de las Naciones Unidas: Listas emitidas por el Consejo de Seguridad de las Naciones
Unidas de personas y compafilas asociadas con organizaciones terroristas, y que son
vinculantes para Colombia conforme al derecho internacional.

Lista OFAC: Lista emitida por la Oficina de Control de Activos Extranjeros —OFAC- del
Departamento del Tesoro de los Estados Unidos. Contienen nombres de narcotraficantes
especialmente sefialados -Significant Designated Narcotics Traffickers — SDNT LIST-,
narcotraficantes extranjeros significativos -Significant Foreign Narcotic Traffickers — SFNT
LIST), terroristas globales especialmente sefialados -Significant Designated Global Terrorists —
SDGT LIST-, cabecillas de organizaciones criminales o terroristas, 0 que representan uno o
todos los Riesgos antes sefalados.
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Listas Restrictivas: Se refiere a las listas publicadas o expedidas por personas nacionales y/o
internacionales, que incluyen un listado de Personas que de acuerdo con quien las publica,
pueden estar vinculados con actividades de LA/FT -FPADM. Tienen esta caracteristica las Listas
de las Naciones Unidas, las listas OFAC y las otras listas que por su naturaleza generen un alto
Riesgo que no pueda mitigarse con la adopcién de controles

Lista SDN: Publicacion de la OFAC en la que se enlistan individuos y organizaciones con
guienes las personas de los Estados Unidos y quienes tienen intereses en ese pais tienen
prohibido hacer negocios.

Listas Vinculantes: son aquellas listas de personas y entidades asociadas con organizaciones
terroristas que son vinculantes para Colombia bajo la legislacion colombiana (articulo 20 de la
Ley 1121 de 2006) y conforme al derecho internacional, incluyendo pero sin limitarse a las
Resoluciones 1267 de 1999, 1373 de 2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011,y 2178
de 2014 del Consejo de Seguridad de las Naciones Unidas, y todas aquellas que le sucedan,
relacionen y complementen, y cualquiera otra lista vinculante para Colombia (como las listas de
terroristas de los Estados Unidos de América, la lista de la Unién Europea de Organizaciones
Terroristas y la lista de la Unién Europea de Personas Catalogadas como Terroristas).

Manual: Significa el presente Manual de Cumplimiento para la Administracion del Sistema de
Autocontrol y Gestion del Riesgo LA/FT — FPADM de las Compafiias.

Monitoreo: Es el proceso continuo y sistematico mediante el cual se verifica la eficiencia y la
eficacia de una politica o de un proceso, mediante la identificacion de sus logros y debilidades
para recomendar medidas correctivas tendientes a optimizar los resultados esperados. Es
condicién para rectificar o profundizar la ejecucién y para asegurar la retroalimentacion entre los
objetivos, los presupuestos tedricos y las lecciones aprendidas a partir de la practica.

ODL: Tendra el significado asignado en la Introduccion del presente Manual.

OFAC: Oficina de Control de Activos Extranjeros del Departamento del Tesoro del Gobierno de
los Estados Unidos de América, dependencia encargada de proferir y actualizar la SDN List.

Oficial de Cumplimiento: Hace referencia al empleado de la respectiva Compafiia que esta
encargado de promover y desarrollar los procedimientos especificos de prevencion,
actualizacion y mitigacion del Riesgo de LA/FT-FPADM y cuyo perfil se describe en el subliteral
b) del Numeral 4 de capitulo X de la Circular Basica Juridica.

Oferente y contratista: Persona natural o juridica, sus agentes, subcontratistas, y los miembros
de su personal, incluyendo pero sin limitarse a, sus respectivos funcionarios, empleados,
contratistas y dependientes, que presta a la respectiva Compariia algun tipo de servicio.

Operacién Intentada: hace referencia a aquella operacién en la que una persona natural o
juridica tiene la intencidn de realizar una Operacién Sospechosa, pero esta no se perfecciona
porque quien pretende llevarla a cabo desiste o, porque los controles establecidos o definicion
no le han permitido realizarla.
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Operacién Inusual: Es aquella cuya cuantia o caracteristicas no guarda relacion con la
actividad econdmica ordinaria o normal de la respectiva Compafiia o, que por su ndmero,
cantidad o caracteristicas no se enmarca dentro de las pautas de normalidad o practicas
ordinarias de los negocios en un sector, en una industria o0 con una clase de Contraparte.

Operacién Sospechosa: Es aquella Operacion Inusual que, ademas, de acuerdo con los usos
y costumbres de la actividad de que se trate, no ha podido ser razonablemente justificada.

PEP: significa personas expuestas politicamente, es decir, son los servidores publicos de
cualquier sistema de nomenclatura y clasificacion de empleos de la administracién publica
nacional y territorial, cuando en los cargos que ocupen, tengan en las funciones del area a la
gue pertenecen o en las de la ficha del empleo que ocupan, bajo su responsabilidad directa o
por delegacion, la direccion general, de formulacién de politicas institucionales y de adopcién
de planes, programas y proyectos, el manejo directo de bienes, dineros o valores del Estado.
Estos pueden ser a través de ordenacion de gasto, contratacion publica, gerencia de proyectos
de inversién, pagos, liquidaciones, administracion de bienes muebles e inmuebles. Incluye
también a las PEP Extranjeras y las PEP de Organizaciones Internacionales.

PEP de Organizaciones Internacionales: son aquellas personas naturales que ejercen
funciones directivas en una organizacion internacional, tales como la Organizacion de Naciones
Unidas, Organizacion para la Cooperacion y el Desarrollo Econdmicos, el Fondo de las
Naciones Unidas para la Infancia (UNICEF) y la Organizacién de Estados Americanos, entre
otros (vr.gr. directores, subdirectores, miembros de junta directiva o cualquier persona que
ejerza una funcién equivalente).

PEP Extranjeras: son aquellas personas naturales que desempefian funciones publicas
prominentes y destacadas en otro pais. En especial, las siguientes personas: (i) jefes de estado,
jefes de gobierno, ministros, subsecretarios 0 secretarios de estado; (i) congresistas o
parlamentarios; (iii) miembros de tribunales supremos, tribunales constitucionales u otras altas
instancias judiciales cuyas decisiones no admitan normalmente recurso, salvo en circunstancias
excepcionales; (iv) miembros de tribunales o de las juntas directivas de bancos centrales; (v)
embajadores; (vi) encargados de negocios; (vii) altos funcionarios de las fuerzas armadas; (viii)
miembros de los érganos administrativos, de gestion o de supervision de empresas de
propiedad estatal; (ix) miembros de familias reales reinantes; (x) dirigentes destacados de
partidos o movimientos politicos; y (xi) representantes legales, directores, subdirectores,
miembros de la alta gerencia y miembros de la Junta de una organizacion internacional (vr.gr.
jefes de estado, politicos, funcionarios gubernamentales, judiciales o militares de alta jerarquia
y altos ejecutivos de empresas estatales) .

Politicas: son los lineamientos generales que debe adoptar cada Empresa Obligada para que
esté en condiciones de identificar, evaluar, prevenir y mitigar el Riesgo LA/FT/FPADM vy los
riesgos asociados.

Producto: Son los bienes y servicios que produce, comercializa, transforma u ofrece la
respectiva Compafiia o adquiere un tercero.
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Reporte de Operacion Sospechosa o ROS: Comunicacién que dirigen las entidades
responsables a la UIAF para poner en su conocimiento la existencia de operaciones
sospechosas de LA/FT-FPADM.

Reportes Internos: Son aquellos reportes que se manejan al interior de la respectiva Compafia
y pueden ser efectuados por cualquier Colaborador, que tenga conocimiento de una posible
Operacion Intentada, Operacion Inusual u Operacién Sospechosa.

Riesgo: probabilidad de que ocurra un Evento con caracteristicas negativas que afecten a un
ente econdémico, una comunidad o una persona.

Riesgo de LA/FT-FPADM: es la posibilidad de pérdida o dafio que puede sufrir una empresa
por su propensioén a ser utilizada directamente o a través de sus operaciones como instrumento
para el Lavado de Activos y/o canalizacion de recursos hacia la realizacion de actividades
terroristas o cuando se pretenda el ocultamiento de activos provenientes de dichas actividades.
Las contingencias inminentes al LA/FT-FPADM se materializan a través de Riesgos tales como
el legal, el reputacional, el operativo o el de contagio a los que se expone la empresa, con el
consecuente efecto econémico negativo que ello puede representar para su estabilidad
financiera, cuanto es utilizada para tales actividades.

Riesgo de Contagio: Posibilidad de pérdida que la respectiva Compafiia puede sufrir, directa
o indirectamente, por una accién o experiencia de un vinculado. El vinculado incluye Personas
gue tienen posibilidad de ejercer influencia sobre la respectiva Compafiia y sus Beneficiarios
Finales.

Riesgo Inherente: Es el nivel de Riesgo propio de la actividad de cada Compaifiia, sin tener en
cuenta el efecto de los controles internos para mitigar dichos Riesgos.

Riesgo Legal: Posibilidad de pérdida en que incurre una compaiiia al ser sancionada u obligada
a indemnizar dafios como resultado del incumplimiento de hormas o regulaciones y obligaciones
contractuales; entre otras, como consecuencia de fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que afectan la
formalizacion o ejecucién de contratos o transacciones.

Riesgo Operativo: Posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones,
en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos. Esta nocion incluye el Riesgo Legal y Riesgo Reputacional,
asociados al Riesgo Operativo.

Riesgo Reputacional: Posibilidad de pérdida en que incurre la respectiva Compafiia por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la mismay sus practicas
de negocios, que cause pérdida de Clientes, disminucion de ingresos o procesos judiciales.

Riesgo Residual: Es el nivel resultante del Riesgo después de aplicar los controles internos
para mitigar los Riesgos Inherentes.
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Sefales de Alerta: Son los hechos, situaciones, Eventos, cuantias, indicadores cuantitativos y
cualitativos, razones financieras y demas informacién que la empresa determine como
relevante, a partir de los cuales se puede inferir oportuna y/o prospectivamente la posible
existencia de un hecho o situacion que escapa a lo que la empresa, en el desarrollo del SIPLA,
ha determinado como normal.

Servidumbre: Es un derecho real que genera un gravamen sobre un predio de propiedad
particular y limita su dominio en favor de las necesidades de otra persona; en el caso especifico
de cada Compaifiia, es el derecho de tener la infraestructura petrolera en un predio de propiedad
particular.

Sistema o SAGRILA/FT: Hace referencia al sistema de autocontrol y gestién del Riesgo
Asociado al LA/FT-FPADM.

Tipologias: Es la clasificacion y descripcion de las técnicas utilizadas por las organizaciones
criminales para dar apariencia de legalidad a los fondos de procedencia licita o ilicita y
transferirlos de un lugar a otro o entre personas para financiar sus actividades criminales.

Transaccion en Efectivo: Todas las transacciones que en desarrollo del giro ordinario de los
negocios, realice el sujeto obligado y que involucren pagos mediante entrega o recibo de dinero
en efectivo (billetes 0 monedas,) por un monto igual o superior a la suma de COP$ 10.000.000.

UIAF: Organismo gubernamental encargado de recibir los reportes de operaciones
sospechosas y de trasladar informacién relevante a la Unidad Nacional contra el Lavado de
Activos y para la extincion del derecho de dominio — UNEDLA de la Fiscalia General de la
Nacién, para su judicializaciéon. Asi mismo impone obligaciones de reporte de operaciones a
determinados sectores econémicos.
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CAPITULO II

SISTEMA DE AUTOCONTROL Y GESTION DEL RIESGO DE LA/FT-FPADM
1. POLITICAS PARA LA ADMINISTRACION DEL RIESGO DE LA/FT-FPADM
1.1. POLITICA GENERAL DE RIESGOS LA/FT-FPADM

Las Compafiias estan comprometidas con la prevencion de actividades relacionadas con el
LA/FT-FPADM, por tal razén toman todas las medidas necesarias para combatirlo: identifica
Riesgos y definen procedimientos, Herramientas y controles adecuados que les permite la
prevencion, deteccion y tratamiento de estas actividades. A partir de este lineamiento, en las
Compafiias se propende por:

GENERAR un entorno de transparencia, integrando los diferentes mecanismos para la
prevencion, deteccion y respuesta a actividades relacionadas con LA/FT-FPADM, con el
propésito de contribuir con la realizacion de los fines del estado y cumplimiento de la ley, asi
como la proteccion a cada Compania de los Riesgos asociados como el operativo, reputacional,
de contagio y legal.

ACTUAR de acuerdo con los principios y pautas generales establecidos en el Codigo de Etica
Conducta de las Compafiias, que proporcionan una base soélida para la prevencion y disolucion
de conflictos de interés.

IMPULSAR una cultura basada en la “no tolerancia” de actividades relacionadas con el LA/FT-
FPADM, para lo cual siempre se deben aplicar los principios de ética y el comportamiento
responsable de todos los Colaboradores de ODL.

IDENTIFICAR Y EJECUTAR procedimientos para la prevencion, deteccion y tratamiento de
Riesgos de LA/FT-FPADM en todas las areas, propendiendo por su mejoramiento continuo.

VELAR por el cumplimiento de normas y acciones necesarias para prevenir, detectar y dar
respuesta a las posibles actividades de LA/FT-FPADM, a partir de las funciones que desemperie
cada Colaborador y en especial la Junta Directiva, la Presidencia, segun corresponda para ODL
o Bicentenario, el Oficial de Cumplimiento, el Suplente del Oficial de Cumplimiento y demés
organos de administracion y control definidos al interior de ODL y Bicentenario.

APLICAR las sanciones de acuerdo con lo establecido por la legislacion respectiva y
determinaciones propias de cada Compaifiia en los procedimientos disciplinarios existentes.

GESTIONAR oportunamente toda denuncia de actividades de LA/FT-FPADM,
independientemente de su cuantia o personal involucrado, garantizando confidencialidad,
objetividad y transparencia.
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1.2.

POLITICAS ESPECIFICAS

Para la prevencién del Riesgo de LA/FT-FPADM, se aplicaran los siguientes lineamientos:

(@)
(b)
(c)

(d)

(e)

(f)

9

(h)

(i)

()

El presente Manual es de obligatorio cumplimiento y debe ser de pleno conocimiento por
parte de todos los Colaboradores de ODL.

Todo empleado que detecte y considere que una operacion puede catalogarse como
inusual, debe informarlo de manera inmediata al Oficial de Cumplimiento.

La Junta Directiva de cada Compafiia debe nombrar un Oficial de Cumplimiento y su
suplente, para asegurar el cumplimiento de esta politica y a las normas sobre prevencién
de LA/FT-FPADM, y es la instancia a la cual se debera acudir para reportar una
Operacion Inusual y para consultar cualquier duda relacionada con el SAGRILA/FT.

La respectiva Compafiia mantendra un adecuado archivo de la documentacién soporte
de la Gestion del Riesgo de LA/FT-FPADM para efectos de revisiones internas y en caso
de requerimientos de informacién de las autoridades competentes.

La metodologia del SAGRILA/FT, incluye la definicién y los procedimientos aplicables
para la identificacion y evaluacion de cada uno de los Factores de Riesgo LA/FT-FPADM
y de los Riesgos asociados.

Sobre cada uno de los Factores de Riesgo LA/FT-FPADM, cada Compafila ha
determinado que identificara los Riesgos de LA/FT-FPADM que se puedan generar a
partir de sus Clientes, PEPs, Oferentes, socios o0 accionistas, empleados, Productos,
canales y/o zonas geograficas, en las cuales se tiene presencia, determinando el nivel
de Riesgo para cada uno de dichos factores y anualmente realizara validaciones sobre
las calificaciones y la aplicacién de las mediciones efectuadas.

Los Riesgos identificados, las estrategias de mitigacion y el tratamiento de los mismos
son mecanismos gue requieren ser tratados con la confidencialidad requerida y cualquier
solicitud o entrega de la informacion a terceros debe ser aprobada por la Presidencia,
de ODL o Bicentenario, o el ente que esté facultado para tal propésito. Asi mismo, la
informacion relacionada con el SAGRILA/FT y sus actividades debe cumplir con los
lineamientos de seguridad de la informacion para su acceso, almacenamiento y
conservacion.

Cada Compafiia cuenta una estructura organizacional que soporta la administracion del
Riesgo de LA/FT-FPADM, con roles y responsabilidades, que permiten mantener la
independencia entre las diferentes &reas involucradas.

El Oficial de Cumplimiento o en su ausencia o inhabilidad, su Suplente, solicitara a la
Presidencia, de ODL o Bicentenario, la iniciacion de actuaciones conducentes a la
aplicacion de sanciones de orden disciplinario u otras medidas que se consideren
adecuadas, para la proteccion de la buena imagen e intereses de cada Compafiia
relacionadas con los delitos de LA/FT-FPADM.

Se guardara absoluta reserva y confidencialidad sobre las investigaciones o actuaciones
que adelanten las autoridades u organismos de control competentes, sobre
determinados Clientes, PEPs, Oferentes, socios o accionistas, empleados, Productos,
canales y/o zonas geogréficas, asi como con respecto al ROS.
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(k)

()

1.2.1.

(@)

(b)

(c)

(d)

Cada Compaiiia cuenta con mecanismos para la divulgacién y capacitacion que le
permite a los empleados, Contratistas y demas Contrapartes la asimilacion y adopcion
de los conceptos relacionados con el SAGRILA/FT.

Para asegurar el cumplimiento de las normas tanto externas como internas, la respectiva
Compaiiia implementa los siguientes controles: (i) cada Oficial de Cumplimiento en su
programa anual de actividades contempla la revision del cumplimiento de los controles
establecidos por la respectiva Compafiia para protegerse del Riesgo de LA/FT-FPADM,
dejando debidamente documentados los resultados encontrados; (ii) la Revisoria Fiscal
y la Auditoria Interna de cada Compafiia deben evaluar periédicamente ( con una
frecuencia minima cada 2 afios ) el cumplimiento de la normatividad vigente y del
Sistema implementado por parte de la respectiva Compafia.

Politicas de Conocimiento de Contrapartes

Cada Compafiia tomara todas las medidas necesarias y de Debida Diligencia, para
conocer a las potenciales Contrapartes antes de realizar o tener con ellas cualquier tipo
operacion o vinculo de negocios, contractual o juridico de cualquier orden o naturaleza.
Cada Compafiia tomara todas las medidas necesarias y de Debida Diligencia, para
mantenerse actualizado y conocer a sus Contrapartes, mientras mantenga con ellas
cualquier tipo operacién o vinculo de negocios, contractual o juridico de cualquier orden
0 naturaleza.

Se prohibe la realizacion de operaciones con Clientes, Oferentes, empleados y
Contratistas que suministren informacion falsa o ficticia, para ocultar su verdadera
identidad, justificar ingresos u operaciones comerciales y demas para evadir controles
de verificacion en el proceso de Debida Diligencia.

Monitorear todas las operaciones que se clasifiguen como Operaciones Inusuales u
Operaciones Sospechosas de acuerdo a sus caracteristicas y documentacion recopilada
para determinar la necesidad de reporte a las autoridades competentes.

Los procedimientos adoptados por la respectiva Compafiia para adelantar la debida diligencia
de sus contrapartes, se encuentra establecido en el la Seccion 4.1de este Manual.

1.2.2.

(@)

(b)

(c)

(d)

Politicas en Relacién con Listas Restrictivas y Bases de Datos

Cada Compafia implementara los controles necesarios para identificar aquellas
personas o empresas incluidas en listas internacionales para el control del LA/FT-
FPADM y que mantengan o pretendan iniciar cualquier tipo de vinculo con la respectiva
Compaiiia.

La verificacion en listas restrictivas en el caso de personas juridicas debe incluir los
accionistas con participacion hasta el 5% , representantes legales y miembros de junta
directiva y en el caso de inmuebles toda la cadena de propietarios siempre que la
respectiva Compafiia cuente con esta informacion .

La coincidencia exacta en las listas se considerard una sefial de alerta y por lo tanto
debera ser informada al jefe inmediato y al Oficial de Cumplimiento con el fin de dar inicio
a una investigacion de operacion inusual.

Ninguna Compafiia iniciard ni mantendrd vinculos contractuales o de cualquier otra

indole con cualquier persona natural o juridica que:
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0] Esté incluida en alguna de las listas internacionales para el control de LA/FT-
FPADM (vinculante o no para Colombia) (incluyendo la revisién en FinCEN,
GAFI, Lista de las Naciones Unidas, Lista OFAC, Lista SDN, y cualquier otra Lista
Restrictiva que sea necesaria o conveniente);

(ii) Haya estado o esté inhabilitado, para contratar con el Estado, cuando dicha
causal esté relacionada con asuntos de corrupcion, celebracion indebida de
contratos, fraude, lavado de activos y financiacion del terrorismo; y

(i) Haya sido declarado responsable judicialmente, mediante sentencia en firme, por
la comision de algun delito relacionado directa o indirectamente con el LA/FT-
FPADM o corrupcion publica o privada, delitos contra la administracién publica, o
algun delito relacionado con la pertenencia, promocién o financiacién de grupos
ilegales, delito de lesa humanidad, narcotrafico en Colombia o en el exterior, 0
soborno transnacional.

(e) Para el caso de Contrapartes que hayan sido o esté siendo sefialado por algin medio
de comunicacién nacional o extranjero, de haber incurrido o participado a cualquier titulo
y en cualquier calidad, en préacticas, actos, omisiones o delitos relacionados directa o
indirectamente con el LA/FT-FPADM o corrupcion publica o privada, el Oficial de
Cumplimiento adelantara un analisis de riesgo caso a caso. En los eventos que se decida
continuar con la relacion comercial o contractual, se tendra la Contraparte bajo un
monitoreo y seguimiento mas estricto.

1.2.3. Politica de Conocimiento de Socios y Accionistas

Los procedimientos para el conocimiento de futuros socios y accionistas estaran determinados
segun disposicidn de acuerdos de los socios y/o accionistas actuales para la Debida Diligencia
en materia de prevencion del Riesgo de LA/FT-FPADM, cuando ingresen o negocien sus
acciones con terceros.

1.2.4. Politica Relacionada con Contrapartes que Presentan un Riesgo Superior

Respecto de las Contrapartes, que cumplan con las caracteristicas establecidas por la
respectiva Companiia para ser calificados como de alto Riesgo en materia de LA/FT-FPADM, se
aplicaran controles méas exigentes, tales como:

(a) Realizar entrevistas y/o visitas.

(b) Efectuar una actualizacion anual de informacion y documentacion. En el caso en que
alguna Contraparte no actualice la informacion, este hecho sera analizado como una
“sefal de alerta”.

(©) Contar con la aprobacién del Oficial de Cumplimiento.

1.2.5. Politicas Relacionadas con Tesoreria
1.2.5.1. Politicarelacionada con inversiones

Para mantener o establecer relaciones de tesoreria, incluyendo la compra y venta de divisas,
se verificara que la respectiva Compafia a la cual se le adquieren las divisas, esté siendo
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supervisada, vigilada o controlada por un ente de control nacional o en el exterior.
Adicionalmente, so6lo se estableceran relaciones con instituciones bancarias que gocen de
reconocimiento y trayectoria en el sector financiero.

No esta permitida la transferencia de fondos a compafias informales de captacidén de dineros
colectivos (tipo cadena y/o piramide) directamente por la respectiva Compafiia, 0 como medio
de pago a terceros.

De acuerdo a lo anterior, no se tendran relaciones de negocios o de cualquier otra naturaleza
con las siguientes compafias:

(a)
(b)

(c)

(d)
(e)

(@)

(b)
(c)
(d)

Bancos Pantalla.

Compafiias que se encuentren localizados en paises sujetos a las sanciones de la
OFAC.

Compaiiias que se encuentren localizados en paises calificados por el GAFI como no
cooperantes.

Compafiias informales de captacion de dineros.

Compariias que no cuenten con apropiados y suficientes mecanismos de prevencion y
control que les permitan conocer, prevenir y mitigar de manera efectiva los Riesgos
inherentes al LA/FT-FPADM.

1.2.5.2. Politicas relacionadas con los pagos

Esta prohibido la realizacion de pagos en efectivo, salvo lo previsto en el reglamento de
caja menor de la respectiva Compaifiia. Todos los pagos seran realizados mediante
cheque o transferencia electrénica y a través de entidades financieras de primer orden.
No se efectuaran pagos a cuentas bancarias no incluidas en la certificacion entregada
por el la Contraparte de la respectiva Compafia.

Los pagos se hacen directamente al beneficiario del pago. No se hacen pagos a terceros.
Los cheques deberan girarse al beneficiario del pago con cruce restrictivo.

No se reciben ni se realizan pagos con activos virtuales

1.2.6. Responsabilidades y Protocolo de Comunicacion

En el caso de presentarse un posible caso de LA/FT-FPADM, se enviar un Reporte de
Operacion Sospechosa (ROS) a la Unidad de Informacién y Andlisis Financiero (UIAF).

Si la respectiva Compafiia se ve envuelta en alguna investigacion relacionada con este tema, el
asunto sera manejado por el Presidente, segun corresponda para ODL o Bicentenario, como
vocero unico, quien en todo caso, podra delegar esta funcién en otra persona.
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2. ELEMENTOS DE SAGRILAFT

2.1. Disefioy aprobacién El disefio del SAGRILAFT

Para el disefio del SAGRILAFT, se tienen en cuenta la materialidad, las caracteristicas propias
de las compafiias y su actividad en el negocio de transporte de hidrocarburos, adicionalmente
se realiza la identificacion de los Factores de Riesgo LA/FT/FPADM a través de la Matriz de
Riesgo LA/FT/FPADM con lo cual se gestiona la individualizacion, identificacién y segmentacion
del Riesgo LA/FT/FPADM.

El representante legal y la junta directiva, disponen de las medidas operativas, econémicas,
fisicas, tecnoldgicas y de recursos que sean necesarias para que el Oficial de Cumplimiento
desarrolle sus labores de manera adecuada.

La junta directiva de cada una de las compafiias es la responsable de la aprobacién del
SAGRILAFT que es presentado de manera conjunta por el representante legal y el Oficial de
Cumplimiento.

2.2. Auditoriay cumplimiento del SAGRILAFT

Las compafiias contaran con un oficial de cumplimiento designado por la Junta Directiva, quien
sera el responsable de la auditoria y verificacion del cumplimiento del SAGRILAFT.

El oficial de cumplimiento debera cumplir con el perfil establecido por la empresa, de acuerdo
con los requisitos de la normatividad vigente, los cuales deben comunicados a la
Superintendencia de Sociedades, en el momento de su nombramiento, el del suplente o cuando
se realicen cambios.

El Oficial de Cumplimiento debera tener un titulo profesional y acreditar la experiencia indicada
en la normatividad vigente y acreditar conocimiento en materia de administracion del Riesgo
LA/FT/FPADM a través de especializacion, cursos, diplomados, seminarios, congresos o
cualquier otra similar, incluyendo pero sin limitarse a cualquier programa de entrenamiento que
sea 0 vaya a ser ofrecido por la UIAF a los actores del sistema nacional de anti lavado de activos
y contra la financiacién del terrorismo.

2.3. Divulgacion y capacitacion

Bajo la coordinacion del Oficial de Cumplimiento, la respectiva Compafiia desarrollara
programas de capacitacion en temas de LA/FT-FPADM dirigidos a los empleados y Contratistas
gue determine el Oficial de Cumplimiento, con una periodicidad minima anual y al momento de
la vinculacién de nuevos empleados y Contratistas.

Las capacitaciones tendran el proposito de entrenar a todos los empleados y Contratistas acerca
de responsabilidades especificas y controles para la prevencion del LA/FT-FPADM. Mediante
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esta capacitacion se divulgan los procedimientos, roles y responsabilidades, frente al Sistema,
de cada una de las areas responsables o Factores de Riesgo de LA/FT-FPADM.

La respectiva Compafiia realizara, cuando lo considere conveniente, un plan de divulgacion
externo para las contrapartes externas (fuera de la organizaciéon) y los demas interesados sobre
los lineamientos y controles para la prevencion del LA/FT-FPADM.

Las capacitaciones deberan quedar debidamente documentadas, con fecha, hora, nombre de
asistentes, cargo, firmay los temas tratados.

2.4. Funciones y responsabilidades

El SAGRILA/FT se encuentra soportado por una estructura organizacional sdlida, con roles y
responsabilidades claramente definidos, documentados, divulgados y comprendidos al interior
de cada Compafia.

2.4.1. Estructura Organizacional del SAGRILA/FT

La estructura esta compuesta por:
* Junta Directiva de cada Compafiia
* Representante Legal) de Bicentenario
*  Presidente de ODL
*  Oficial de Cumplimiento de cada Compaifiia
* Auditoria Interna de cada Compafiia
* Comité de Auditoria de cada Compaiiia
* Revisoria Fiscal de cada Compaiiia
* Verificador del asunto de cada Compafiia
* Duefios del proceso de cada Compaifiia

2.4.2. Funciones de la Junta Directiva de cada Compafiia

La Junta Directiva de cada Compafiia esta obligada a cumplir al menos con las obligaciones
previstas en el presente Manual, entre las cuales se encuentran las siguientes, sin perjuicio de
gue algunas de las mismas correspondan también a otros 6rganos o funcionarios de la
respectiva Compaifiia:

(@) Establecer y aprobar para la Empresa Obligada una Politica LA/FT/FPADM.

(b) Aprobar el SAGRILAFT y sus actualizaciones, presentadas por el representante legal y
el Oficial de Cumplimiento.

(© Aprobar el manual de procedimientos SAGRILAFT y sus actualizaciones.

(d) Seleccionar y designar al Oficial de Cumplimiento y su respectivo suplente, cuando sea
procedente.

(e) Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT, sobre las
propuestas de correctivos y actualizaciones que presente el Oficial de Cumplimiento, y
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(f)
(9)

(h)
()
0)
(k)
()

2.4.3.

tomar decisiones respecto de la totalidad de los temas alli tratados. Esto debera constar
en las actas del 6rgano correspondiente.

Analizar oportunamente los reportes y solicitudes presentados por el representante legal.
Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias
interna y externa, que tengan relacion con la implementacion y el funcionamiento del
SAGRILAFT, y hacer el seguimiento a las observaciones o recomendaciones incluidas.
Ese seguimiento y sus avances periodicos deberan estar sefialados en las actas
correspondientes.

Ordenar y garantizar los recursos técnicos, logisticos y humanos necesarios para
implementar y mantener en funcionamiento el SAGRILAFT, segun los requerimientos
gue para el efecto realice el Oficial de Cumplimiento.

Establecer los criterios para aprobar la vinculacién de Contraparte cuando sea una PEP.
Establecer pautas y determinar los responsables de realizar auditorias sobre el
cumplimiento y efectividad del SAGRILAFT en caso de que asi lo determine.

Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

Constatar que la Empresa Obligada, el Oficial de Cumplimiento y el representante legal
desarrollan las actividades designadas en este Capitulo X y en el SAGRILAFT.

Funciones del Representante Legal — Presidente

En el caso que existan varios representantes legales, las obligaciones en relacion con el Sistema
deberan asumirlas aquellos que tengan representacion legal en areas de mayor exposicion al
Riesgo de LA/FT-FPADM. Entre las funciones a cargo del representante legal se encuentran las
siguientes, sin perjuicio de gue algunas de las mismas correspondan también a otros 6rganos o
funcionarios de la respectiva Compafiia:

(@)

(b)
(€)
(d)
(€)
(f)

(9)

Presentar con el Oficial de Cumplimiento, para aprobacion de la junta directiva o el
maximo organo social, la propuesta del SAGRILAFT y sus actualizaciones, asi como su
respectivo manual de procedimientos.

Estudiar los resultados de la evaluacion del Riesgo LA/FT/FPADM efectuada por el
Oficial de Cumplimiento y establecer los planes de accién que correspondan.

Asignar de manera eficiente los recursos técnicos y humanos, determinados por la junta
directiva o el maximo 6rgano social, necesarios para implementar el SAGRILAFT.
Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio,
direccion, supervision y monitoreo del SAGRILAFT.

Presentar a la junta directiva o al maximo 6rgano social, los reportes, solicitudes y alertas
gue considere que deban ser tratados por dichos érganos y que estén relacionados con
el SAGRILAFT.

Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se
encuentran debidamente documentadas, de modo que se permita que la informacion
responda a unos criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad.
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(h)
(i)

()

Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el
presente Capitulo X, cuando lo requiera esta Superintendencia.

En los casos en que no exista una junta directiva, el representante legal propondra la
persona que ocupard la funcion de Oficial de Cumplimiento, para la designacion por parte
del maximo 6rgano social.

Verificar que los procedimientos del SAGRILAFT desarrollen la Politica LA/[FT/FPADM
adoptada por la junta directiva o0 maximo 6rgano social en caso que no exista junta
directiva.

2.4.4. Funciones del Oficial de Cumplimiento

El Oficial de Cumplimiento de cada Compafiia esté obligado a cumplir al menos las obligaciones
previstas en el presente Manual, entre las cuales se encuentran las siguientes, sin perjuicio de
gue algunas correspondan también a otros 6rganos o funcionarios de la respectiva Compafiia:

(a)
(b)

(c)

(d)
(e)

()
(9
(h)
(i)
1),
(k)

Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.

Presentar, por lo menos una vez al afio, informes a la junta directiva o, en su defecto, al
maximo érgano social. Como minimo, los reportes deberan contener una evaluacion y
andlisis sobre la eficiencia y efectividad del SAGRILAFT y, de ser el caso, proponer las
mejoras respectivas. Asi mismo, demostrar los resultados de la gestién del Oficial de
Cumplimiento, y de la administracién de la Empresa, en general, en el cumplimiento del
SAGRILAFT.

Promover la adopcion de correctivos y actualizaciones al SAGRILAFT, cuando las
circunstancias lo requieran y por lo menos una vez cada dos (2) afios. Para ello debera
presentar a la junta directiva o al maximo érgano social, segun el caso, las propuestas y
justificaciones de los correctivos y actualizaciones sugeridas al SAGRILAFT.

Coordinar el desarrollo de programas internos de capacitacion.

Evaluar los informes presentados por la auditoria interna o quien ejecute funciones
similares 0 haga sus veces, y los informes que presente el revisor fiscal o la auditoria
externa, si es el caso, y adoptar las Medidas Razonables frente a las deficiencias
informadas. Si las medidas que deben ser adoptadas requieren de una autorizacion de
otros érganos, debera promover que estos asuntos sean puestos en conocimiento de
los 6rganos competentes.

Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el
presente Capitulo X, segun lo requiera la Superintendencia de Sociedades.

Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida Diligencia
Intensificada, aplicables a la Empresa.

Velar por el adecuado archivo de los soportes documentales y demas informacion
relativa a la gestion y prevencion del Riesgo LA/FT/FPADM.

Disefiar las metodologias de clasificacion, identificacion, medicién y control del Riesgo
LA/FT/FPADM que formaran parte del SAGRILAFT.

Realizar la evaluacion del Riesgo LA/FT/FPADM a los que se encuentra expuesta la
Empresa.

Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier otro reporte
o informe exigido por las disposiciones vigentes, conforme lo establezca dichas normas
y en el Capitulo X de la circular de SuperSociedades.
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2.4.5. Funciones de la Revisoria Fiscal de cada Compaiiia
El Revisor Fiscal de cada Compaifiia tiene las siguientes funciones:

(a) Verificar el cumplimiento de la normatividad vigente aplicable a cada Compaiiia en la
materia, asi como de los controles establecidos por la respectiva Compaifiia para
protegerse de estos Riesgos.

(b) Cerciorarse que se esté dando aplicacion al Sistema implementado por cada Compafia.

(© Presentar informes periddicos al respectivo Oficial de Cumplimiento sobre los resultados
de las revisiones efectuadas al Sistema, asi como las recomendaciones para corregir las
deficiencias.

(d) Denunciar ante las autoridades penales, disciplinarias y administrativas, la presunta
realizacién de un delito contra el orden econémico y social, como el de LA/FT-FPADM,
gue detecte en el ejercicio de su cargo, aun, a pesar del secreto profesional. También
deberdn poner estos hechos en conocimiento de los dérganos sociales y de la
administracion de la sociedad

2.4.6. Funciones de la Auditoria Interna de cada Compaifiia
El Auditor Interno de cada Compaiiia tiene las siguientes funciones:

(a) Desarrollar un plan general de auditoria que considere la evaluacién, Monitoreo de la
gestién de prevencion de LA/FT-FPADM, e informar al Comité de Auditoria de cada
Compaiiia las debilidades identificadas.

(b) Evaluar anualmente, o cuando se requiera, la efectividad de los controles asociados con
LA/FT-FPADM.

2.4.7. Comité de Auditoria de cada Compafiia
El Comité Financiero y de Auditoria de cada Compaifiia tiene las siguientes funciones:

(@) Proveer las recomendaciones a la gestion de LA/FT-FPADM.
(b) Hacer seguimiento de las acciones establecidas en respuesta a la prevencion de LA/FT-
FPADM.

2.4.8. Verificador del Asunto de cada Compafiia
El verificador del asunto de cada Compafiia tiene las siguientes funciones:

(@) Tramita y revisa los asuntos que le son asignados por el respectivo Oficial de
Cumplimiento.

(b) Disefia y ejecuta de manera conjunta con el respectivo Oficial de Cumplimiento, el plan
de pruebas para cada caso asignado, de acuerdo al plan metodoldgico.

(c) Presenta el resultado de la investigacion al respectivo Oficial de Cumplimiento y
dependiendo del asunto a la Presidencia, segun corresponda.
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2.4.9. Dueio del Proceso de cada Compaiiia

Los duefios de proceso de cada Compaiiia se constituyen en apoyo fundamental coadyuvando
a la vigilancia, toma de decisiones, implementacién de Politicas y procedimientos aplicables
concordantes con las necesidades generales de cada Compainiia para el control preventivo del
LA/FT-FPADM.

(@) Asegurar la gestion de Riesgos de LA/FT-FPADM de los procesos a su cargo de acuerdo
al Manual de Riesgos de cada Compaiiia, lo cual implica conocer los mapas, las matrices
de Riesgos y sus controles.

(b) Verificar la ejecucion de los planes de tratamiento y la identificacion de oportunidades de
mejora de los controles.

(© Dar oportuna respuesta a los requerimientos del respectivo Oficial de Cumplimiento
sobre los mecanismos de control disefiados para prevenir el LA/FT-FPADM.

(d) Exigir la aplicacion de la metodologia de gestién de Riesgos de LA/FT-FPADM, cuando
un nuevo Producto o servicio se elabore, se modifiquen los procesos o se cambien los

controles.

(e) Identificar transacciones inusuales o0 sospechosas, buscar asesoria sobre los hechos
que no se tenga claridad.

() Informar los casos de Operaciones Inusuales al respectivo Oficial de Cumplimiento, con

el fin que se lleve a cabo el proceso correspondiente.

(9) Procurar que los registros o soportes utilizados en el SAGRILA/FT cumplan con los
criterios de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia
y confidencialidad de la informacién alli contenida.

2.5. Contenido de los informes a cargo de los diferentes 6érganos

Los informes que deban presentar el Representante Legal, el Oficial de Cumplimiento o los
6rganos internos de control, segun el caso, deberan dar cuenta de los resultados, analisis,
evaluaciones y correctivos en la implementacién, gestion, avance, cumplimiento, dificultades y
efectividad alcanzados mediante el SAGRILAFT. La revisoria fiscal y la auditoria interna
podran incluir propuestas de mejora cuando ello sea pertinente.

2.6. Conflicto de interés, Inhabilidades e incompatibilidades

Se consideran situaciones que dan lugar a Conflicto de Interés/Inhabilidad en lo referente a la
prevencion del LAFT/FPADM, las siguientes:

a) Andlisis de Operaciones Inusuales: Se entiende que hay Conflicto de Interés en el
andlisis de Operaciones Inusuales cuando éstas han sido realizadas por Parientes,
socios de hecho o de derecho, ex superiores jerarquicos o ex subordinados de la
persona que deba identificarla o reportarla, o de aquellas operaciones en las que
algunas de las personas que participan en el proceso tengan algun interés personal
o busquen el favorecimiento de otra persona.
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b)

d)

3.

Determinacion de operaciones sospechosas- reportes con destino a la UIAF y
atencion de requerimientos de informacion de autoridades competentes: Se entiende
gue hay Conflicto de Interés cuando las operaciones objeto de analisis, en la toma
de decisién de la realizacion de cualquier reporte normativo o en la informacién
solicitada por alguna autoridad competente, se encuentran relacionados Parientes,
socios de hecho o de derecho, ex subordinados o ex superiores jerarquicos del
Oficial de Cumplimiento quien es la persona que debe hacer el andlisis y reporte de
la operacion sospechosa, o de aquellas operaciones en las que alguna de las
personas que participa en el proceso respectivo tenga algun interés personal o
busquen el favorecimiento de otra persona.

Otra situacién gue constituye Conflicto de Interés: Hay Conflicto de Interés cuando
un accionista, Administrador y/o Colaborador esté relacionado con un contratista,
proveedor o cliente, o cualquiera de sus empleados, que se encuentre incluido en la
lista restrictiva. Esta relacion se presenta cuando el accionista, Administrador y/o
Colaborador es Pariente o un socio de la empresa o0 persona natural que se
encuentra en la lista restrictiva.

No podré ejercer el rol de oficial de cumplimiento el revisor fiscal, auditor interno, o
el administrador de las compaiiias.

ETAPAS DEL SAGRILAFT GESTION DEL RIESGO DE LA/FT-FPADM

El Sistema contempla las siguientes etapas para la identificacion, prevencién, control y gestion
de riesgo de LA/FT/FPADM y las consecuencias de su materializacion, asi

3.1.

Identificacion de Factores de Riesgo de LA/FT-FPADM y Segmentacion

Para identificar los factores de Riesgo, el Oficial de Cumplimiento de cada Compafiia adelantara
las siguientes actividades bajo la metodologia de investigacion exploratoria:

Paso 1: Conocimiento del contexto interno y externo en el cual la Contraparte desarrolla

su actividad econémica, obteniendo la informacién existente y relacionada con el
mercado objetivo, los mercados en los que opera, los Productos ofrecidos, los canales
de distribucién y las jurisdicciones donde se producen y ofrecen los Productos.

. Paso 2: Identificar los Factores de Riesgo de LA/FT-FPADM en la Contraparte con el
apoyo de un grupo de expertos que analizaran la informacién recopilada en el paso
anterior para establecer las Contrapartes, operaciones, negocios o contratos a través de
los cuales se puede presentar el Riesgo LA/FT-FPADM.

. Paso 3: Definicion de criterios o variables que se tendran en cuenta en cada Factor
identificado, para llevar a cabo el proceso de segmentacion o clasificacion.
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o Paso 4: Identificacion de segmentos, con el uso de una metodologia descriptiva y el
apoyo de los expertos se realizara el proceso de clasificar elementos que conformen los
diferentes Factores de Riesgo de LA/FT-FPADM de tal manera que se agrupen
obedeciendo a patrones de comportamiento similares entre ellos, pero a su vez puedan
diferenciarse de los patrones de los demas grupos. De esta manera se obtendran
segmentos claramente identificados.

3.2. Identificacion de situaciones que pueden generar un Riesgo de LA/FT-FPADM a la
respectiva Compaifiia

Para elaborar la relaciéon de situaciones que pueden generar un Riesgo de LA/FT-FPADM por
cada factor de Riesgo clasificado, la respectiva Compafia generara una lista exhaustiva de
Riesgos con base en los Eventos que se consideren que pueden crear, aumentar, prevenir,
degradar, acelerar o retrasar el Sistema. De esta manera, cada Compafiia debe identificar por
cada Factor de Riesgo clasificado, incidentes o acontecimientos concretos y faciles de gestionar
derivados de una fuente interna o externa? que en desarrollo de las actividades del objeto social
de la respectiva Compafiia que pueden generar Riesgo de LA/FT-FPADM.

Para llevar a cabo lo anterior, se utilizaran documentos que contengan informacién sobre la
experiencia del sector y de cada Compafiia, como por ejemplo: andlisis de Tipologias y Sefiales
de Alerta derivadas de andlisis de expertos, documentos de la UIAF y documentos y
recomendaciones internacionales sobre prevencion de LA/FT-FPADM.

3.2.1. Identificacion de situaciones que pueden generar Riesgo de LA/FT-FPADM
a la respectiva Compairiia en nuevos mercados o para el ofrecimiento de
nuevos bienes o servicios

Cada vez que la respectiva Compafiia incursione en un nuevo mercado o en un nuevo Producto,
el equipo multidisciplinario o la persona a quién estos deleguen, y el Oficial de Cumplimiento de
cada Compafiia, elaboraran la lista de situaciones de Riesgo de LA/FT-FPADM en el nuevo
mercado o en el nuevo Producto, las evaluaran y estableceran con los duefios de las areas en
donde existen Factores de Riesgo los correspondientes controles. El resultado del andlisis frente
a los Factores de Riesgo lo dejaran documentado, utilizando la misma metodologia descrita en
el numeral anterior.

3.2.2. Elaboracion de lalistade situaciones que pueden generar Riesgo de LA/FT-
FPADM a la respectiva Compafiia junto con el analisis por cada una de los
Factores de Riesgo

Una vez desarrollada la metodologia de identificacién, el Oficial de Cumplimiento de cada
Compaifiia listara las situaciones que pueden generar Riesgo a la respectiva Compainiia en la
base de datos y conservara la documentacion soporte del andlisis realizado.

2 Para efectos del sistema de Autocontrol y gestion del riesgo, se refiere a las Contrapartes, Productos, Canales y
Jurisdicciones.
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3.3.  Medicion del Riesgo de LA/FT-FPADM

La etapa de analisis y evaluacion de las situaciones de Riesgo identificadas, tiene como
proposito determinar el grado o nivel de exposicion de cada Compaiiia, al Riesgo general de
LA/FT-FPADM, en cada una de las actividades de su objeto social.

En cumplimiento de lo anterior, se adoptara un andlisis cualitativo en donde se utilizard una
descripcion para definir el nivel de Riesgo, teniendo en cuenta su probabilidad de ocurrencia
(improbable, raro, posible, probable, muy probable y con certeza) o por su impacto en la
respectiva Compainiia (leve, menor, moderados, mayor, extremo y catastrofico), de acuerdo el
manual de gestion de riesgos y la matriz de valoracion de riesgos vigente en el momento de
su implementacién

3.4. Control del Riesgo de LA/FT-FPADM

La etapa de control tiene como propdésito tomar las medidas para tratar el Riesgo Inherente en
las situaciones de Riesgo a las que se ve expuesta cada Compafiia, disminuyendo la
probabilidad de ocurrencia y materializacion del Riesgo LA/FT-FPADM, asi como el impacto en
caso de materializarse el Riesgo. El control debe permitir una disminucién de la posibilidad de
ocurrencia o del impacto de la situacion de Riesgo en caso de materializarse y siempre debe
aplicarse en el respectivo proceso.

Para desarrollar lo anterior, se utilizaran Herramientas como: (i) inventario de controles
existentes levantados a partir de documentos o de la realizacion de entrevistas con empleados
de las distintas areas, (ii) diagramas de flujo, (iii) talleres de validacion, (iv) documentacion
existente, y (v) experiencia de los lideres de los procesos , de acuerdo con lo indicado en el
Manual de gestidn de riesgos vigente .

La valoracion final resultante del andlisis permitira:

(a) Identificar las situaciones de Riesgo que requieren tratamiento.
(b) Determinar los controles actuales que requieren algun tipo de modificacion.
(© Definir los nuevos controles teniendo en cuenta los requerimientos normativos.

(d) Elaborar una propuesta de nuevos controles a partir de la revision de las mejores
practicas y las nuevas situaciones de Riesgo identificadas.
(e) Evaluar el costo y beneficio de los controles no obligatorios.

3.5.  Monitoreo del Riesgo de LA/FT-FPADM

El seguimiento a las situaciones de Riesgo busca evaluar la evolucion del perfil de Riesgo (bajo,
medio, intermedio, alto y muy alto) de la respectiva Companiia tanto inherente como residual y
su variacion. Las actividades sefialadas a continuacion seran desarrolladas por el Oficial de
Cumplimiento respectivo y su equipo de trabajo, con el apoyo de areas de las que se requiera
colaboracion, asi:

= Oficial de Cumplimiento y su equipo de trabajo: realizara un seguimiento continuo del

Sistema con el fin de evaluar la eficacia de los controles. Adicionalmente, debera realizar
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una comparacion entre el Riesgo Inherente y Riesgo Residual. Este seguimiento se
debera realizar con una periodicidad minima anual, dejando constancia de las
actividades adelantadas y los resultados obtenidos.

. Responsables de procesos y sus equipos de trabajo: los responsables de cada proceso
deberan monitorear permanentemente las actividades del proceso especifico a su cargo,
para evidenciar que no se presenten situaciones de Riesgo asociados al LA/FT-FPADM
y que los controles aplicados, operen eficaz y eficientemente.

" Area de Control: este Monitoreo esta a cargo del area de control interno, quién hace
revisiones periddicas cuyos resultados son comunicados al representante legal o al
cargo que este designe y determina las acciones correctivas a seguir.

4. PROCEDIMIENTOS
4.1. Procedimientos de Debida Diligencia
4.1.1. Conocimiento de las Contrapartes: Vinculacidon de Clientes y Oferentes

Previa la vinculacion de los Clientes a la respectiva Compainiia, la Coordinacién Comercial y la
Coordinacién de Abastecimiento de ODL, deben cumplir los siguientes requisitos:

A. Diligenciamiento del formato de vinculacion: Previa la vinculacién de una Contraparte
(entendida como Cliente, proveedor o contratista), la persona encargada en la
Coordinacién Comercial o la Coordinacién de Abastecimiento, segun corresponda,
solicita el diligenciamiento del formato de vinculacién por parte de la Contraparte, el cual
contiene campos para recolectar la siguiente informacion:

= Nombres y apellidos o razén social.

. Numero de identificacion.

. Direccion y teléfono

= Nombres, apellidos, identificacion del representante legal que firme el formato.

] En todos los casos, nombre, identificacion y direccion de los socios o accionistas

gue detenten mas del 5% del capital social.- ( en caso de que sean personas
juridicas, se debe identificar los accionistas de la misma)

" Actividad econémica.
] Declaracion de origen de fondos.
= Identificacién de PEPs: preguntas y campos para documentar la revision en listas.
= Firma y fecha del diligenciamiento.
B. Solicitud documentos anexos al formato de vinculacién: Adicionalmente, se solicitan

los siguientes documentos anexos al formato de vinculacion:

. RUT.

. Certificado de existencia y representacion legal expedido por la camara de
comercio, con una vigencia no mayor a 30 dias.

= Copia del documento de identificacion del representante legal.
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] Certificado de cumplimiento de la Circular Basica Juridica de la Superintendencia
de Sociedades a los oferentes y contratistas que les aplique.
= Estados financieros correspondientes a los dos ultimos afios.

Nota: cuando se trate de contrapartes ubicados en el exterior, los documentos anexos
serén los equivalentes en el pais respectivo.

C. Verificacién formato de vinculacion y anexos: El responsable de la vinculacién de la
Contraparte, verifica que el formulario de vinculacién este correcto y completamente
diligenciado y los soportes requeridos completos.

D. Confirmacion de la informacion: El responsable de la vinculacion de la Contraparte,
confirma la informacién suministrada, dejando constancia del responsable, fecha y hora.

E. Verificacién en Listas Restrictivas: Previa la vinculacion a la respectiva Contraparte,
ODL directamente o a través de un tercero, se encargara de verificar a la Contraparte en
las siguientes Listas Restrictivas. Si se trata de una persona juridica la verificacion
incluye los miembros de la junta directiva, el representante legal y los socios o
accionistas que detenten un 5% o mas del capital social de la misma:

] Lista SDN

] Lista de las Naciones Unidas

] Lista OFAC

= Las demas Listas Restrictivas disponibles

= Bases de datos de la Contraloria General de la Nacion, Procuraduria General de

la Nacién y Policia Nacional, y cualquier otra entidad que expida certificaciones
de esta naturaleza.

Nota: De todas las verificaciones se deja evidencia documental.

Nota Il: En caso de encontrar una coincidencia exacta, se informard de manera
inmediata al jefe inmediato y al Oficial de Cumplimiento para determinar los pasos a
seguir dependiendo del tipo de coincidencia encontrada y la informacién que se tenga
de la Contraparte. En el evento que la coincidencia se presente respecto de la Lista
ONU, el Oficial de Cumplimiento informaré sobre este hecho a la UIAF y a la Fiscalia
General de la Nacion.

Nota lll: Para contrapartes internacionales se verificara: Revisar si la contraparte esta
ubicada en paises calificados como no cooperantes segun el Grupo de Accién Financiera
(GAFI), si esta ubicada en paises sujetos a las sanciones de la OFAC, incluyendo a
Estados que patrocinan el terrorismo, si esta sefialada como de especial preocupacion
de lavado de activos ya sea como institucién o como jurisdiccion por el FInCEN o si esta
ubicada en Centro Financieros Extraterritoriales (OFC) y si se encuentra o no dentro de
las excepciones que permiten entablar relaciones comerciales con la misma.

Pagina |17

La informacién contenida en este documento es de caracter confidencial y se encuentra dirigida de manera exclusiva a los accionistas,
administradores y empleados de Oleoducto de los Llanos Orientales, S.A., Oleoducto Bicentenario de Colombia S.A.S. Se prohibe cualquier
reproduccion total o parcial de este documento a favor de terceras personas.




MANUAL DE CUMPLIMIENTO PARA LA
ADMINISTRACION DEL SISTEMA DE

||
O/ AUTOCONTROL Y GESTION DEL RIESGOS
~ L INTEGRA DE LA/FT- FPADM

Oleoducto de los Llanos Orientales S.A

'bicentenario
PEN-M-004 Version 5 30-08-2021 Slec por Colambi

F. Archivo de la informacion: Toda la informacién de la Contraparte, asi como las
verificaciones internas seran archivadas en una carpeta centralizada (fisica vy
electrénica).

G. Actualizacion de la informacidon: La informacion de las Contrapartes debera ser
actualizada como minimo cada afio.

H. Monitoreo: Las operaciones o transacciones efectuadas con los clientes, oferentes y
contratistas, sera objeto de monitoreo por parte del Oficial de Cumplimiento con una
periodicidad semestral, con el fin de identificar operaciones inusuales y sospechosas.

4.1.2. Conocimiento de las Contrapartes: Vinculacion de Colaboradores

Previa la vinculacién de cualquier Colaborador que sea un empleado directo, la Coordinacién
de Talento Humano de ODL adelantara los siguientes controles:

A. Solicitud documentos: Previa vinculacion de un empleado directo, la persona
encargada en la Coordinacion en Talento Humano solicitara los siguientes documentos:

= Hoja de Vida: Debe contener descripcion clara de la direccién y teléfono de
residencia, teléfonos de contacto, referencias laborales y personales con los
respectivos teléfonos de contacto.

= Fotocopia del documento de identidad.
= Referencias personales y laborales.
. Autorizacion del empleado para manejo de informacién personal.
= Demas soportes requeridos por Talento Humano.
B. Entrevista presencial: Se efectda una entrevista presencial al candidato en la que se

conoce actividades, entorno familiar, etc.

C. Verificaciéon en Listas Restrictivas y antecedentes fiscales, judiciales vy
disciplinarios: De manera previa a la vinculacion, la firma externa Par Servicios se
encargara de verifica al candidato en las siguientes Listas Restrictivas:

= Lista SDN
= Lista de las Naciones Unidas
. Bases de datos de la Contraloria General de la Nacion, Procuraduria General de

la Nacion y Policia Nacional, o cualquier otra entidad que emita certificaciones de
esta naturaleza.
] Las demas Listas Restrictivas disponibles en World Check.

D. Verificacién periddica en Listas Restrictivas: Periédicamente ( por lo menos 3 veces
al afio) se adelantard una verificacidn masiva de la base de datos de Colaboradores en
las Listas Restrictivas.
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E. Actualizacion de informacion: ODL adelantara las gestiones pertinentes para
actualizar como minimo anualmente la informaciéon suministrada por los Colaboradores
que por su naturaleza pueda cambiar.

4.1.3. Conocimiento de Propietarios y Poseedores de Servidumbres

Antes de entablar una relacién de negociacién o imposicion de Servidumbre con personas
naturales o juridicas, los profesionales de la Gerencia de Entorno a cargo del proyecto,
realizaran el debido proceso para el conocimiento y aceptacién de la misma. Por tanto, se
surtird, por regla general, los tramites que a continuacion se describen:

A. Obtener registros IGAC y visita en campo: Cuando se trate de constitucién de nuevas
Servidumbres sobre predios del sistema, algunos casos de saneamiento de las mismas
o de derechos superficiarios, se obtienen los Registros 1 y 2 del Instituto Geogréfico
Agustin Codazzi (IGAC).

B. Obtener Certificados de tradicién y Libertad: Una vez se cuenta con la informacion
primaria de los propietarios o poseedores y el nimero de folio de la matricula inmobiliaria,
se adquieren los certificados de tradicion y libertad de los predios.

C. Diagndésticos. catastral y juridico: El diagnéstico catastral incluye visitas de campo con
el fin de confirmar la informacién en los documentos consultados. El diagnéstico juridico
analiza posibles embargos y sanidad del predio, asi como también verificaciones de los
propietarios y poseedores en Listas Restrictiva.

D. Pagos: Los pagos de gestion inmobiliaria, se realizan por pagos directos (Fl), aprobados
la Direccion de Finanzas y estrategia , tramite que se realiza con la coordinacién del area
de contabilidad.

Nota: Para el caso de dafios derivados de obras de mantenimiento de geotécnica de la
infraestructura, los pagos de gestion inmobiliaria se realizardn por pagos directos (Fl)
aprobados por la Direccion de Finanzas y estrategia, tramite que se realiza con la
coordinacién del area de contabilidad.

La Gerencia de Entorno evaluard en cada caso, la situacion particular de cada predio para
efectos de determinar el trdmite que mejor convenga y sea necesario, dando cumplimiento a los
requisitos normativos. Igualmente, la Gerencia de Entorno para efectos de corroborar la
informacion de los predios adelantara cada afio: (i) una campafia para contactar a los
propietarios de los predios y asi actualizar la informacion que corresponda; y (ii) solicitard los
certificados de tradicién y liberad de ciertos predios al azar.

4.1.4. Conocimiento de los accionistas

Para conocer a los accionistas, el Oficial de Cumplimiento de cada Compafia ejecuta los
siguientes controles:
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A. Creacion de una carpeta que contenga la informacién basica de los accionistas de cada
Compaiiia.
B. Verifica periodica ( por lo menos 3 veces al afio ) la informacién de los accionistas en

Listas Restrictivas a través de sistemas de revision de contrapartes idoneos y confiables
directamente o a través de terceros.

4.2. Debida diligencia intensificada:

Aquellas Contrapartes que cumplan con uno o mas de los siguientes criterios, deberan ser
calificados como de alto riesgo en materia de LA/FT-FPADM:

= Actividad econdmica de alto riesgo segun el Anexo 1 de este Manual.

= Ubicacién geografica: empresas constituidas con capitales o socios provenientes
de zonas de influencia terrorista (paramilitarismo, guerrilla, y narcotrafico) o en
paises sancionados por OFAC o considerados como no cooperantes por parte

del GAFI.

= Que sean catalogados como PEPs, cuyas caracteristicas se encuentran descritas
en el Decreto 830 del 26 de julio de 20210 la que la reemplace

= Hallazgos en listas restrictivas o vinculantes

Para estos casos, se aplicaran los siguientes controles adicionales:

(@ La aprobacion de la vinculacién estara a cargo del Oficial de Cumplimiento previo
analisis de riesgo de la Contraparte (Ver Anexo 2 de este Manual).

(b) La debida diligencia intensificada a los PEP’s se extenderan a: i) los conyuges o
comparferos permanentes del PEP; ii) los familiares del PEP hasta el segundo
grado de consanguinidad, segundo de afinidad y primero civil; iii) los asociados
de un PEP, cuando el PEP sea socio de, o este asociado a, una persona juridica
y ademas sea propietario directa o indirectamente de una participacién del 5% de
la persona juridica, o ejerza el control de la persona juridica

(© Cuando asi lo disponga el Oficial de Cumplimiento, se adelantara una visita a las
instalaciones de la Contraparte dejando constancia de los resultados en el
formato contenido en el Anexo 3 de este Manual.

(d) Las Contrapartes que cumplan con estas caracteristicas deberan ser objeto de
un seguimiento mas estricto por parte del Oficial de Cumplimiento de manera
trimestral.

5. DETECCION Y ANALISIS DE OPERACIONES INUSUALES Y DETERMINACION DE
OPERACIONES SOSPECHOSAS

5.1. Deteccién de Operaciones Inusuales

Para detectar Operaciones Inusuales u Operaciones Sospechosas, la respectiva Compafiia
cuenta con los siguientes mecanismos:

. Reportes Internos de Operaciones Inusuales/Sospechosas.
. Coincidencia en Listas Restrictivas.
Pagina |20
La informacién contenida en este documento es de caracter confidencial y se encuentra dirigida de manera exclusiva a los accionistas,

administradores y empleados de Oleoducto de los Llanos Orientales, S.A., Oleoducto Bicentenario de Colombia S.A.S. Se prohibe cualquier
reproduccion total o parcial de este documento a favor de terceras personas.




MANUAL DE CUMPLIMIENTO PARA LA
- ADMINISTRACION DEL SISTEMA DE

M AUTOCONTROL Y GESTION DEL RIESGOS

~ INTEGRA DE LA/FT- FPADM

Oleoducto de los Llanos Orientales S.A

/ bicentenario

petréleo por Colombia

PEN-M-004 Versiéon 5 30-08-2021

. Informacion negativa en bases de datos, medios de prensa o motores de busqueda.

. Requerimiento de informacion de autoridad competente en materia de LA/FT-FPADM.
° Sefales de Alerta (ver Anexo 4 de este Manual)

o Informacion externa

5.2 Analisis de Operaciones Inusuales

1 Inicio de investigacion 1. Identifica el Factor de Riesgo relacionado en la
operacion: cliente, empleado o proveedor.

Compila la informacion suficiente y necesaria para el
analisis.

Para el caso de coincidencias en Listas Restrictivas,

Siempre que el Oficial de 2.
Cumplimiento conozca de
la existencia de una 3.

Operacion Inusual por
cualquier medio, da inicio
a una investigaciéon

motores de busqueda o bases de datos, determina el

tipo de coincidencia.

Crea una carpeta electrénica con la informacién

relacionada.

Adelanta un andlisis y documenta los resultados.

El analisis puede arrojar los siguientes resultados o

conclusiones:

e Laoperacion es inusual, pero estd debidamente
justificada.

e La operacién no es inusual pues no se sale de
los parametros de normalidad.

e Laoperacion es inusual y no pudo ser justificada
por lo que reviste el caracter de sospechosa.

e No se puede concluir por informacion
insuficiente.
2 Conclusion andlisis de Dependiendo de la conclusion del analisis, el Oficial de
la Operacion Inusual Cumplimiento adelanta las siguientes acciones:
e Operacion Inusual debidamente justificada: se
Una vez culmina el documenta y da cierre al caso.
analisis de la operaciony e« Operacion no es inusual: se documentay da cierre al
dependiendo de la caso.
conclusion, el Oficial de e Operacién Inusual que no pudo ser justificada: se
Cumplimiento adelanta las cataloga como sospechosa y es reportada a la UIAF.
acciones respectivas. e No se puede concluir por informacion insuficiente: se
deja en seguimiento.
5.3. Determinacion de Operaciones Sospechosas
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1 Determinacién de operaciones
sospechosas

Siempre que una Operacién
Inusual no pueda ser debidamente
justificada, debera ser catalogada
como sospechosa. El andlisis es
estrictamente confidencial y esta a
cargo del Oficial de Cumplimiento.
Toda Operacion Sospechosa sera
reportada a la UIAF.

1. Para establecer si una operacion es 0 no
sospechosa, el Oficial de Cumplimiento sigue
como minimo los siguientes pasos:

e Evaluar las Sefales de Alerta
identificadas.

e Examinar la relacion de la inusualidad con
tipoldgicas conocidas.

e Verificar su relaciéon con otros reportes o
con otras operaciones.

e Para el caso de Clientes y Oferentes,
determinar las operaciones vinculadas a la
Operacion Sospechosa

e Precisar las caracteristicas y montos de
los ingresos del
Cliente/Proveedor/Empleado.

e Analizar los documentos soporte y la
informacion disponible sobre el tercero.

e Conservar soporte de los resultados del
analisis.

2. Una vez catalogada una operacion como
sospechosa, el Oficial de Cumplimiento,
procede a elaborar el Reporte de Operacién
Sospechosa a la UIAF a través del sistema de
reporte en linea SiReL.

6. CONOCIMIENTO DEL MERCADO

En lo referente al conocimiento del mercado, la respectiva Compafiia establecera mecanismos

de control con los siguientes fines:

(a) Conocer las caracteristicas usuales y particulares del mercado propio y el de las
Contrapartes con el fin de poder compararlos con las operaciones realizadas y
establecer su normalidad, posible anormalidad o calificacion de sospechosa.

(b) Comparar las operaciones con otras de naturaleza similar efectuadas por Clientes que
se desempefian en el mismo ramo de negocios, para poder determinar aquellas
operaciones y/o actividades que puedan estar por fuera del mercando en el que se

devuelve la empresa.

(©) De la misma manera, se identificaran las operaciones cuya cuantia o caracteristicas no
guardan relacion con la actividad econémica de la Contraparte 0 no se enmarcan dentro
de los sistemas y préacticas normales de una industria o sector determinado.

Lo anterior permitira detectar Operaciones Inusuales y determinar la existencia de Operaciones

Sospechosas.
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7.

CANALES DE COORDINACION INTERNA PARA ATENDER LOS REQUERIMIENTOS
DE LAS AUTORIDADES COMPETENTES

Recibir un Siempre que llegue a la respectiva Compafia un requerimiento de
requerimiento autoridad competente en materia de prevencién, deteccion y control
de del LA/FT-FPADM, debera remitirse en forma inmediata al Oficial de
informacién Cumplimiento.

en materia de

LA/FT-FPADM

Tramite de 1. Una vez el Oficial de Cumplimiento recibe el requerimiento,
respuesta confirma su procedencia en coordinacion con la Gerencia Legal.

2. Una vez confirmado el requerimiento, en coordinacién con la
Gerencia Legal, se elabora y remite respuesta dentro del término
previsto en el documento.

3 Verificacion Siempre que se presente un requerimiento de informacién de
bases de autoridad competente en materia de LA/FT-FPADM, se verifica si las
datos personas relacionadas tienen alguna relacion con la respectiva

Compaiiia de conformidad con los siguientes pasos:

1. Se verifica si las personas relacionadas en el requerimiento se
encuentran las bases de datos de empleados, Clientes, Oferentes,
Colaboradores y contratistas de ODL.

2. Siempre que las personas relacionadas en el requerimiento se
encuentren en las bases de datos de la respectiva Compafiia, se
da inicio a una investigacion de Operacién Inusual.

3. Los resultados de la investigacion se documentan.

4 Archivo Una vez enviada la respuesta, el Oficial de Cumplimiento archiva

tanto el requerimiento como la respuesta remitida.

8. DOCUMENTACION DE LAS ACTIVIDADES DEL SAGRILAFT

7/ bicentenario

petréleo por Colombia

Las actividades adoptadas por las compafiias, en desarrollo de la implementacion y ejecucion
del SAGRILAFT, deben reposar en documentos y registros que garanticen la integridad,

oportunidad, confiabilidad, reserva y disponibilidad de la informacion.

La informacién suministrada por la Contraparte, como parte del proceso de Debida Diligencia y
Debida Diligencia Intensificada, asi como el nombre de la persona que la verific, deben quedar
debidamente documentadas con fecha y hora, a fin de que se pueda acreditar la debida y

oportuna diligencia por parte de la Empresa Obligada.

Los documentos y registros relativos al cumplimiento de las normas sobre el Riesgo de LA/FT-
FPADM, deberan ser conservados por el término de 5 afios. Respecto de los documentos que
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soportan la decisién de determinar una operacién como sospechosa, el reporte remitido a la
UIAF, asi como los demas formularios requeridos, el Oficial de Cumplimiento es responsable de
su conservacion centralizada, por un plazo de 10 afios con las debidas seguridades.

8.1. Reservade laInformacién Reportada

Toda la informacion relacionada con el Sistema implementado por la respectiva Compafiia, esta
sometida a reserva, es decir que sélo podra ser conocida por las autoridades judiciales o
administrativas competentes.

Todos los empleados y Contrapartes tienen la obligacion de custodiar esta informacion y de
mantener estricta confidencialidad sobre la misma.

9. REPORTES INTERNOS Y EXTERNOS
9.1. Reportes Internos

Reporte interno de operaciones inusuales o sospechosas: cualquier Colaborador que detecte
una operacién inusual de LA/FT-FPADM, debera reportarlo en forma inmediata y por escrito al
Oficial de Cumplimiento respectivo, quien una vez recibido dara inicio a la investigacion de
operacion inusual.

9.2. Reportes Externos

A continuacién, se mencionan los reportes externos que la respectiva Compaiiia debe efectuar
a la UIAF:

A. Reporte de Operaciones Sospechosas: Una vez se determina la existencia de una
Operacion Sospechosa, el Oficial de Cumplimiento respectivo procede a su reporte a la
UIAF a través del sistema de reporte en linea (SiReL) de manera inmediata.

B. Reporte de ausencia de Operaciones Sospechosas: Si durante el trimestre no se ha
catalogado ninguna operacion como sospechosa, el Oficial de Cumplimiento respectivo
remitira el reporte de ausencia de Operaciones Sospechosas dentro de los 10 primeros
dias calendario del mes siguiente al corte, a través del Sistema de Reporte en Linea
(SiReL) de la UIAF.

9.3. Otros reportes alas autoridades

La remision de los reportes solicitados con relacion a LA/FT-FPADM vy la respuesta a los
requerimientos de informacién por parte de las entidades y autoridades competentes, estaran
a cargo del oficial de cumplimiento.

Cada Compafiia colaborard con las entidades estatales de orden internacional, nacional y
territorial, en el analisis de la adopcion eventual de nuevas Politicas promovidas por ellas y
colaborara activamente con dichas entidades respecto de investigaciones que adelanten en
relacion con el LA/FT-FPADM.
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10. CANALES DE DENUNCIA

Cada compainiia cuenta con un canal de denuncia para reportar desviaciones que vaya en contra
de los lineamientos que establecen en este manual o situaciones inusuales o sospechosas en
materia de LA/FT-FPADM. Estos canales estan disponibles para empleados, colaboradores y
grupos de interés y se puede acceder a través de:

e http://lineaetica.ecopetrol.com.co
e Linea internacional 01 800 912 1013
e Bogota 234 39 00

11. SANCIONES POR INCUMPLIMIENTO

Todos los Colaboradores de ODL tienen la obligacion institucional y personal de cumplir con la
totalidad de las obligaciones y procedimientos contenidos en el presente manual y en las normas
legales vigentes. Cualquier incumplimiento deliberado u omision de los controles aqui
establecidos acarrearan desde sanciones de caracter administrativo hasta la terminacion del
contrato de trabajo sin que haya lugar a ningun tipo de indemnizacién, de conformidad con lo
establecido en el Reglamento Interno de Trabajo, lo anterior sin perjuicio de las sanciones
penales, administrativas o civiles previstas en la ley aplicable.

TABLA DE VERSIONES Y CAMBIOS

Version Fecha Cambios
1 12/07/2011 | Se crea el documento
2 17/12/2012 | Se hace un ajuste general del documento
3 30/03/2015 | Se realizan ajustes para dar cumplimiento a la Circular 100-
0005 de la Superintendencia de Sociedades
Ajuste general al documento que Incluye:
e Alineacion a la circular basica juridica 100-00001- del
21/03/2017
4 21-06-2017 | ¢ Unificacion del documento para ODL y Bicentenario
Incorporacion del decreto de PEP’S 1674 de 2016
e Cambio en el codigo del manual GG-P-004 manteniendo el
consecutivo de la version.
Ajuste general al documento que incluye:
e Alineacion a la Circular Externa N0.100-000016 del 24 de
5 30-08-2021 diciembre de 2020
e Incorporacion del Decreto 830 del 26 de julio de 2021

Aprobado por la Junta Directiva de cada una de las empresas el 30 de agosto del 2021
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ANEXO 1

ACTIVIDADES ECONOMICAS DE ALTO RIESGO EN MATERIA DE LA/FT-FPADM

A continuacién, se presenta una relacion de actividades consideradas como vulnerables en
materia de LA/FT-FPADM:

° Empresas o personas que comercialicen Productos controlados por la Direccién
Nacional de Estupefacientes.

Hoteles y agencias de viaje.

Profesionales y casas de cambio.

Casas de empefio.

Casinos y negocios de apuestas.

Comercializadoras/arrendadoras de vehiculos automotores, embarcaciones Yy
aeronaves.

Comercializadoras bajo el esquema de ventas multinivel o piramidal.
Comercializadoras de armas, explosivos o municiones.

Constructoras.

Comercializadoras o0 agencias de bienes raices.

Compaiiias deportivas.

Estaciones de gasolina.

Comercializadoras de antigiiedades, joyas, metales y piedras preciosas, monedas,
objetos de arte y sellos postales.

Prestamistas.

Sector transportador.

Trasportadores de dinero o de valores.

Empresas ubicadas en zonas francas.

Empresas dedicadas a la transferencia o envio de fondos o remesas.

Operadores cambiarios fronterizos.
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ANEXO 2

FORMATO APROBACION CLIENTES PEPs Y ALTO RIESGO

FORMATO DE APROBACION VINCULACION PEP’S

PEN-F-002

Version 1

210617

C bicentenario

INFORMACION SOBRE VINCULACION

NOMBRE O
RAZON SOCIAL

TIPO DE _
IDENTIFICACION

CC:

Pasaporte:

CE:

NIT:

NUMERO DE
IDENTIFICACION

INFORMACION ODL- BICENTENARIO

FECHA DE
VINCULACION

MOTIVO POR EL
CUAL SE
CATALOGA
COMO PEP

PERSONA QUE
APRUEBA LA
VINCULACION

CARGO

IMPORTANTE: Este documento debe reposar en el archivo de la contraparte

FIRMA
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ANEXO 3
P 1 FORMATO ENTREVISTA Y VISITA A CONTRAPARTES
A _:.-"'-f’-'_ C
- bicentenario
PEN-F-003 Version 1 21-06-17
Fecha
Hora
Calidad de la contraparte Cliente:_ Proveedor.  Otro._
Nombre o razén social de la
contraparte
Lugar de la visita
Nombre
Persona que atiende la visita Cargo

Resultados

&, Que observo durante |a visita?

¢Las instalaciones y empleados son consistentes con el

objeto social?

¢ La entrevista fue satisfactoria?

¢Observo alguna sefial de alerta relacionada con el
lavado de activos durante el procesa?
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ANEXO 4

IDENTIFICACION DE SENALES DE ALERTA

Se considerardn Sefiales de Alerta a todos los mecanismos empleados por las Compaiiias
para la identificacion de aquellas Operaciones (Intentadas, Inusuales o Sospechosas) que
permitan identificar hechos o situaciones atipicas que se escapan de los parametros de
normalidad establecidos para los grupos con los cuales las Compaiiias tengan algun tipo
de relacion.

De manera general se consideran sefales de alerta:

1.

Respecto de operaciones o actividades con Contrapartes, relacionadas con:

Personas naturales o juridicas que no estén plenamente identificadas;
Asociados o0 empleados con antecedentes judiciales de LA/FT,;
Nuevos asociados que hayan sido aceptados o vinculados sin verificar
previamente el origen de los recursos que aportan.

Respecto de operaciones, negocios 0 contratos que representen, tengan por
objeto o involucren:

Alto volumen en efectivo sin justificacién aparente;

Bienes muebles o inmuebles a precios considerablemente distintos a los normales
del mercado; 17 Los paises o jurisdicciones de alto riesgo segun la definicién de
GAFI se encuentran publicados en el siguiente enlace:

Donaciones que no tengan un Beneficiario Final aparente, que no se conozca su
origen o que éste se encuentre domiciliado en pais o una jurisdiccion de alto
riesgol9;

Operaciones, negocios o contratos relevantes que no consten por escrito;

Pagos de operaciones con recursos derivados de giros internacionales
provenientes de varios remitentes a favor de un mismo beneficiario, o de un mismo
remitente a favor de varios destinatarios, sin una relacion aparente.

Operaciones con subcontratistas que no han sido identificados.

Operaciones comerciales o negocios con las personas incluidas en las Listas
Vinculantes.

Operaciones celebradas con Contrapartes domiciliadas o ubicadas en Areas
Geogréficas designadas por GAFI como no cooperantes.

Operaciones con Productos provenientes de actividades ilegales (incluyendo,
entre otros, el contrabando);

Operaciones con Productos que no han sido debidamente nacionalizados;
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e Operaciones con Productos de venta restringida que no cuenten con las debidas
autorizaciones o licencias.

3. Respecto de operaciones con efectivo proveniente de, o relacionado con:
e Paises con un alto nivel de corrupcion y de inestabilidad politica;

e Depdsitos de efectivo en cuentas bancarias personales o de empresas a partir de
fuentes sin explicar;

¢ Documentacion injustificada sobre, o no correspondan con, el origen o el
propietario;

e Cantidad, valor o divisa no concordante con las circunstancias del portador;

e Transporte oculto de efectivo;

¢ Riesgo claro de seguridad en el método de transporte;

e Transporte con costos elevados en comparacién con métodos alternativos de
transporte;

e Facturacion o ventas en efectivo no esperables en el sector econémico;

¢ Gran aumento de facturacién o ventas en efectivo procedentes de clientes no
identificables;

e Préstamos del extranjero recibidos en efectivo y en moneda local.

Adicionalmente liderados por el Oficial de Cumplimiento de cada Compafiia, los duefios de
proceso identifican el perfil de Riesgo de LA/FT-FPADM para la respectiva Compafia, con
base en las diferentes Fuentes de Riesgo aplicables: relaciones contractuales pactadas con
los diferentes grupos de interés: Clientes, accionistas, PEP’s, Oferentes, Colaboradores y
Servidumbres; Producto, canales de comercializacion y jurisdiccion.

Para cada uno de los grupos se identifican las siguientes Sefales de Alerta para detectar
Operaciones Inusuales:

1. Clientes y accionistas:

o Se encuentra reportado en alguna Lista Restrictiva.

o Evita entregar informacion, actual o histérica, relacionada con su actividad o
capacidad financiera al momento de realizar una operacion o transaccion.

o Diligencia los formularios con letra ilegible.

o No presenta la documentacion financiera solicitada al momento de la negociacién o
intenta presionar para que no se presenten.

. Presenta documentacion de dificil verificacion, de la cual no se puede confirmar su
identidad o se presenta evidencia de falsedad.

o El comportamiento es agresivo y sospechoso en el momento de preguntar por el
origen de los recursos.

o Presenta fraccionamiento de transacciones para evitar requerimientos de

documentacién y/o presentacién de declaraciones de operaciones en efectivo.
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Se evidencia recepcion de pagos en efectivo superiores a COP $10.000.000
moneda corriente.

Presenta incremento del patrimonio de forma injustificada.

Presenta altas operaciones en efectivo no acordes con su estructura financiera.
Operaciones frecuentes originadas en diferentes zonas geograficas en especial de
aquellas definidas como de alto Riesgo.

Constante traslado de domicilio y/o raz6n social.

Realizan inversiones grandes sin importar la rentabilidad asociada.

En corto periodo tiene gran cantidad de activos o negocios nuevos.

Personas Expuestas Politicamente - PEP’s:

Personas con influencia politica activa.

Un funcionario de gobierno es director, ejecutivo o es propietario de la Contraparte
con la que se realiza una negociacion.

La Contraparte de la negociacion tiene relaciones sociales o de negocio cercanas,
con funcionarios de gobierno o es un pariente cercano de un funcionario de publico.
Un cliente o funcionario del gobierno recomienda que se utilice un determinado
Proveedor o intermediario.

Se realizan ofrecimiento de comisiones o beneficios en caso de obtener contratos.

Oferentes y Contratistas:

Se encuentra reportado en Listas Restrictivas.

Evita entregar informacion, actual o histérica, relacionada con su actividad o
capacidad financiera al momento de realizar una operacién o transaccion.
Diligencia los formularios con letra ilegible.

No presenta la documentacién financiera solicitada al momento de la negociacion o
intenta presionar para que no se presenten.

Presenta documentacion de dificil verificacion, de la cual no se puede confirmar su
identidad o se presenta evidencia de falsedad

El comportamiento es agresivo y sospechoso en el momento de preguntarle el
origen de los recursos.

Definen su actividad econdmica como ‘“independiente” y manejan grandes
cantidades de dinero.

Actiian a nombre de terceros intentando ocultar la identidad del Proveedor real.
Presenta fraccionamiento de transacciones para evitar requerimientos de
documentacion y/o presentacion de declaraciones de operaciones en efectivo.
Recepcion de pagos en efectivo superiores a COP$ 10.000.000 moneda corriente.
Presenta incremento del patrimonio de forma injustificada.

Presenta altas operaciones en efectivo no acordes con su estructura financiera.
Recibe transferencias desde el exterior de manera periddica, pero sin la adecuada
justificacion.
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Se realizan ofrecimiento de comisiones por parte de terceros para la obtencion de
beneficios como contratos, licitaciones o beneficios econdmicos que tengan relacion
con LA/FT-FPADM.

Tarifas ofrecidas inferiores a las del mercado.

Garantias ofrecidas mayores al 100% del valor del contrato

Operaciones frecuentes originadas en diferentes zonas geograficas en especial de
aquellas definidas como de alto Riesgo.

Constantemente trasladan su domicilio y/o su razén social.

En corto periodo tiene gran cantidad de activos o negocios nuevos.

Realizan inversiones grandes sin importar la rentabilidad asociada.

Inconsistencias al momento de la coincidencia de los datos.

Colaboradores:

Se encuentra reportado en Listas Restrictivas.

Diligencia los formularios con letra ilegible.

No presenta la documentacion solicitada al momento de la contratacion.

Presenta documentacion de dificil verificacion, de la cual no se puede confirmar su
identidad o se presenta evidencia de falsedad.

Presenta incremento del patrimonio de forma injustificada.

Servidumbres:

El duefio o poseedor de la propiedad se encuentra reportado en Listas Restrictivas.
La propiedad tiene cambios recurrentes de duefios.

Se solicita realizar la consignacion de la Servidumbre a una cuenta diferente a la del
duefio de la propiedad.

Se solicita que el pago se realice en efectivo.

Se solicita que el pago se realice de manera fragmentada.

Soborno y corrupcién

Conocimiento o sospecha de una relacién familiar entre una Contraparte y un
funcionario publico;

Cuando una persona (i) se ha negado a incluir en los contratos como causal de
terminacion, alguna o todas las conductas o hipétesis a que se refieren los
numerales anteriores,

Solicitud por parte de alguna Contraparte, para que la respectiva Compafiia genere
facturas falsas o cualquier documento falso;

Solicitud por parte de alguna Contraparte para que su identidad y relacién con la
respectiva Compafiia se mantenga en secreto;

Reportes publicos que indiquen una alta incidencia en soborno y otras formas de
corrupcion en Colombia o la regién;

Solicitudes inusualmente altas o frecuentes de contribuciones Politicas o caritativas;
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o Pago de comisiones u honorarios inusualmente altas en relacién con el servicio
prestado;
. Presentacion de reporte de regalos, atenciones, donaciones,

contribuciones caritativas, invitaciones a desayunar, comer, cenar, etc., invitaciones
a conferencias o eventos académicos o profesionales, invitaciones a eventos de
entretenimiento (deportivos, artisticos, etc) no claro o pobremente documentados.

Nota: Los Sujetos que se percaten de alguna de las situaciones descritas en el presente
articulo, o situaciones similares que generen sospecha de ser Actos de Corrupcién o
cualquier otra conducta irregular, tienen la obligacion de denunciarlo por medio de los

conductos internos de la respectiva Compafiia.
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ANEXO 5

FORMATO REPORTE INTERNO DE ACTOS DE
Ya CORRUPCION Y SOBORNO .
— C bicentenario
PEN-F-004 Version 1 21-06-17
Reporte No.
Fecha: |1 [

1. INFORMACION DEL REPORTANTE

Nombre:

Cargo:

2. INFORMACION DE LA OPERACION

Numero o referencia de la operacion (si procede):

Valor de la operacion:

Fecha de la operacion:

Descripcion de la operacion:

Nombre de la contraparte involucrada en la operacion:

Razones por las cuales considera que la operacion puede ser considerada

como Acto de Corrupcion:

Observaciones que considere deben ser tenidas en cuenta:

El objetivo del presente reporte de Acto de Corrupcion es informar al Oficial de Cumplimiento
sobre actos detectados en el transcurso de las actividades realizadas por la Compaiiia. La
presentacion del presente reporte NO CONSTITUYE una denuncia, sino un mero acto de
comunicacion al Oficial de Cumplimiento respecto de una operacién que es considerada por
el reportante como un Acto de Corrupcion en el marco del Programa de Etica Empresarial de

la Compaiiia.
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